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MA’LUMOTLARNI HIMOYA QILISH HAQIDAGI QONUN TAMOYILLARI

Rasulova Barchinoy
G’1jduvon tuman 2-son texnikum Informatika va AT fani 0qituvchisi

Annotatsiya: Ushbu maqgolada axborot texnologiyalari rivojlanishi sharoitida
ma’lumotlarni himoya qilishning huquqiy va texnik tamoyillari tadqiq etiladi. Informatika
fanining muhim yo‘nalishi bo‘lgan axborot xavfsizligi doirasida shaxsga doir
ma’lumotlarni qayta ishlashning qonuniy asoslari, ma’lumotlar yaxlitligi va
konfidentsialligini ta’minlash usullari tahlil qilingan. Shuningdek, xalgaro Xavfsizlik
standartlari va milliy qonunchilikning o‘zaro mutanosibligi ko‘rib chiqilgan.

Kalit so‘zlar: Informatika, axborot xavfsizligi, ma’lumotlarni himoya qilish, shaxsga doir
ma’lumotlar, konfidentsiallik, yaxlitlik, shifrlash, kiberxavfsizlik, tamoyillar.

AHHOTanusA: B 1aHHOW cTarbe HCCIEAYIOTCS IPABOBBIE W TEXHUYECKUE MPUHIUIBI
3alIUTHl JAaHHBIX B YCJOBHUAX pPa3BUTHS HWH()POPMAIMOHHBIX TexXHOoJoru. B pamkax
nHpopManiMoHHON  0e30MacHOCTH, KaK Ba)XHOTO  HampaBlieHWs  HWH()OPMATHKH,
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aHATM3UPYIOTCS TPABOBBIE OCHOBBI 00paOOTKH TEPCOHANBHBIX JAHHBIX, METOJIbI
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paccMaTpuBaeTCs ~ B3aMMOCBSA3b  MEXKAYHApOJIHBIX  CTaHAAPTOB  OE30MAaCHOCTH U

al (

HaIlMOHAJFHOTO 3aKOHOIATENIbCTRA.
KaioueBbie cioBa: MHdopmatuka, nHbopManronHas 0€30MacHOCTh, 3alllUTa JTaHHBIX,
NMEepCOHANIbHBIE  JaHHBIE,  KOH(MOUICHIMAIBHOCTh,  IEJIOCTHOCTh,  IHU(POBAHUE,

10N

KrOepOe30MacHOCTb, TPUHIIUIIBI.

Kirish

Axborotlashgan jamiyatda Informatika fani nafagat ma’lumotlarni yig‘ish va qayta
ishlashni, balki ularni ruxsatsiz kirishdan va manipulyatsiyadan himoya qilishni ham
o‘rganadi. Bugungi kunda ma’lumotlarni himoya qilish (Data Protection) tushunchasi
axborot xavfsizligining huquqiy asosi bo‘lib xizmat qiladi.

Internat

Insoniyat raqamli dunyoga to‘liq o‘tayotgan bir paytda, shaxsga doir
ma’lumotlarning tarqalib ketishi yoki kiberhujumlar qurboniga aylanishi global xavfga
aylandi. Shu sababli, ma’lumotlarni himoya qilish to‘g‘risidagi qonun hujjatlarida
belgilangan tamoyillarni bilish ham foydalanuvchilar, ham tizim administratorlari uchun
hayotiy zaruriyatdir.

1. Axborot xavfsizligining klassik uchligi (CIA Triad)

Informatikada ma’lumotlarni himoya qilish qonunchiligi uchta asosiy texnik
ustunga tayanadi:

- 1. Konfidentsiallik (Confidentiality): Ma’lumotlar faqatgina ularga kirish
huquqiga ega bo‘lgan shaxslarga ochiq bo‘lishi shart.

2. Yaxlitlik (Integrity): Ma’lumotlar saqlash yoki uzatish jarayonida ruxsatsiz
o‘zgartirilmasligi yoki buzilmasligi kerak.
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3. Mavjudlik (Availability): Huquqiy ega bo‘lgan foydalanuvchi kerakli

vaqtda o‘z ma’lumotlaridan foydalanish imkoniga ega bo‘lishi lozim.

2. Ma’lumotlarni qayta ishlashning huquqiy tamoyillari

O‘zbekiston Respublikasining "Shaxsga doir ma’lumotlar to‘g‘risida"gi Qonuniga
ko‘ra, ma’lumotlar bilan ishlashda quyidagi fundamental tamoyillarga rioya qilinishi shart:

2.1. Qonuniylik va shaffoflik

Har ganday axborot tizimi ma’lumotlarni yig‘ishdan avval foydalanuvchini
ogohlantirishi va qonuniy asosga ega bo‘lishi kerak. Algoritmlar va ma’lumotlar bazasi
arxitekturasi foydalanuvchi huquglarini buzmasligi lozim.

2.2. Magsadning aniqligi va cheklanganligi

Informatika tizimlarida ma’lumotlar fagatgina ular to‘plangan aniq magsad uchun
ishlatilishi shart. Masalan, ta’lim platformasi uchun yig‘ilgan talaba ma’lumotlarini tijorat
magqsadlarida uchinchi shaxslarga berish qat’iyan taqiqlanadi.

2.3. Ma’lumotlar minimizatsiyasi

Tizim foydalanuvchidan ortigcha ma’lumot talab qilmasligi kerak. Dasturiy
ta’minot yaratishda "Privacy by Design" (Maxfiylik loyihalashtirish bosqichida)
yondashuvi qo‘llanilishi, ya’ni fagat minimal zaruriy ma’lumotlar bilan ishlash funksiyasi
kiritilishi lozim.

3. Texnik va tashkiliy himoya choralari

Qonun tamoyillarini amalga oshirish uchun Informatika fanida quyidagi usullar
go‘llaniladi:

. Kriptografik himoya: Ma’lumotlarni shifrlash (Encryption) orqali ularning
maxfiyligini ta’minlash.

. Anonimlashtirish: Shaxsni aniglash imkonini beradigan identifikatorlarni
o‘chirish, bu esa statistik ma’lumotlar bilan xavfsiz ishlash imkonini beradi.

. Kirishni nazorat qilish (Access Control): Rolga asoslangan Kirish
tizimlarini (RBAC) joriy etish.

4. Foydalanuvchilarning axborot huquglari

Ragamli tizimlarda fugarolar quyidagi huquglarga ega:

1. Axborot olish huquqi: O‘zi haqgidagi ma’lumotlar qayerda saqlanayotganini
bilish.

2. Tuzatish kiritish huquqgi: Xato yoki eskirgan ma’lumotlarni yangilashni
talab qilish.

3. Oc¢chirish huquqgi (""Unutilish huquqgi'): Ma’lumotlarni qayta ishlash
muddati tugagach, ularni bazadan butunlay yo‘q qilishni talab qilish.

Xulosa

Ma’lumotlarni himoya qilish nafagat huquqiy majburiyat, balki Informatika
fanining texnik masalasidir. Qonun tamoyillariga rioya qilish raqamli tizimlarga bo‘lgan
ishonchni oshiradi va kiberjinoyatchilikka garshi samarali kurashish imkonini beradi. Har
bir informatika mutaxassisi algoritmlar yaratishda nafagat samaradorlikni, balki
ma’lumotlar daxlsizligini ham birinchi o‘ringa qo‘yishi zarur.
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